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Im Seminar werden Grundlagen zu Gittern und Codes sowie darauf basierender Krypto-
grafie eingeführt. Die Sicherheit der heute weit verbreiteten Public-Key-Kryptografie (z.B.
RSA, ElGamal, Diffie-Hellman), ist durch die Entwicklung leistungsfähiger Quantencom-
puter fundamental bedroht. Weshalb das so ist, wird im Seminar besprochen werden, ins-
besondere wird auch der Algorithmus von Shor zur Faktorisierung von natürlichen Zahlen
behandelt. Die Forschung beschäftigt sich schon seit geraumer Zeit mit der Entwicklung
neuer Kryprografieverfahren, die auf Problemen beruhen für die keine effizienten Quan-
tenalgorithmen (und auch keine effizienten klassischen Algorithmen) bekannt sind.

Insbesondere werden wir Algorithmen zum Auffinden von kurzen Vektoren in Gittern,
das NTRU-Kryptosystem, Grundlagen zu Codes, das McEliece-Verfahren und je nach Teil-
nehmerzahl weitere Verfahren, die Kandidaten im NIST-Standardisierungsprozess zu Post-
Quanten-Kryptografie sind, behandeln.

1. Vortragsthemen

Die Hauptreferenz für das Seminar ist das Buch von Hoffstein, Pipher und Silverman
[HPS08] und alle Kapitelangaben in der Vortragsliste beziehen sich hierauf, falls nicht an-
ders vermerkt. Zur Orientierung und Einordnung sei auch der BSI-Leitfaden “Kryptografie
quantensicher gestalten” (siehe https://bsi.bund.de/dok/997274)sowie die Website der
NIST zum Standardisierungsverfahren von Post-Quanten-Kryptografie (https://csrc.
nist.gov/projects/post-quantum-cryptography) empfohlen. Die Vorträge können auf
Englisch oder Deutsch nach Wahl der Teilnehmenden erfolgen. Die vorläufige Aufteilung
der Vorträge sieht wie folgt aus (die endgültige Aufteilung hängt von der Anzahl der
Anmeldungen ab und Details können auch nach Interesse aller Teilnehmenden verändert
werden):

(1) Einführung in die (Public-Key-)Kryptografie
• Grundlagen: Kapitel 1.7
• Zusammenfassung von Kapitel 2

(2) RSA
• Zahlentheoretische Grundlagen: Kapitel 3.1
• Das RSA-Kryptosystem: Kapitel 3.2

(3) Shors Algorithmus zur Primzahlfaktorisierung
• Originalarbeit: [Sho97]
• Der klassiche Teil soll ausführlich und der Quantencomputer-Teil zusammen-

fassend dargestellt werden
(4) Gitterbasierte Kryptografie (Einführung)
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• Einführung: Kapitel 6.1
• Knapsack-Kryptosysteme (Merkle-Hellman): Kapitel 6.2
• Gitter: Kapitel 6.4

(5) Kurze Vektoren und Babais Algorithmus
• Kapitel 6.5
• Kapitel 6.6

(6) Gitterprobleme
• Ajtai-Dwork: Kapitel 6.7
• GGH: Kapitel 6.8
• “convolution polynomial rings”: Kapitel 6.9

(7) NTRU
• Defintion: Kapitel 6.10
• NTRU als gitterbasiertes Kryptosystem: Kapitel 6.11

(8) Gitter-Reduktion
• LLL: Kapitel 6.12
• Anwendungen auf die Kryptoanalyse: Kapitel 6.13

(9) Digitale Signaturen
• RSA digitale Signaturen
• Gitterbasierte Signaturverfahren
• NTRU digitale Signaturen
• Referenz: Kapitel 7

(10) Learning with Errors
• Originalarbeit: [Reg05]

(11) Einführung in Codes
• [Ebe13], Kapitel 1.1-1.3

(12) Das McEliece-Kryptosystem
• Orignalarbeit von R. J. McEliece: [McE78]
• Classic McEliece: https://classic.mceliece.org

Bei einigen Themen werden Originalarbeiten als Referenz genannt. Selbstverständlich
kann (und sollte) weitere Literatur zu Hilfe genommen werden, diese Liste liefert nur eine
grobe Übersicht.

2. Organisatorisches

Die Vorträge dürfen maximal 90 Minuten lang sein.
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